DATASKYDDFORORDNINGEN (GDPR)

e Dataskyddférordningen tradde i kraft 2018-05-25, samtidigt i alla EU-lander

e Dataskyddsforordningen kallas ofta GDPR, en forkortning av General Data Protection
Regulation

o Dataskyddsforordningen ersatter i Sverige Personuppgiftslagen (PUL)

Ett av syftena med dataskyddsforordningen dar att skydda enskildas grundldggande
rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter. | EU:s stadgar
om grundl&ggande rattigheter uttrycks réatten till respekt for privat- och familjeliv.
Har finns en sérskild bestdimmelse om rétt till skydd for personuppgifter.

Dataskyddsforordningen

har ocksa till syfte att skapa en enhetlig och likvardig niva for skyddet

av personuppgifter inom EU sa att samma regler galler i hela unionen.

Pa svensk niva finns en grundlagsstadgad ratt till skydd for den personliga integriteten
i samband med behandling av personuppgifter.

1. DATAINSPEKTIONEN

Datainspektionen &r ansvarig myndighet i Sverige for Dataskyddsférordningen
(GDPR). Fullstandig information om GDPR finns pa inspektionens hemsida med adress
https://www.datainspektionen.se/dataskyddsreformen/.

Datainspektionen kontrollerar att lagar efterlevs, bland annat lagar om behandling
av personuppgifter. Kontroller gors framfor allt genom sa kallad tillsyn. Med tillsyn
menas att Datainspektionen genom egna iakttagelser av foretag, myndigheter

eller organisationer kontrollerar att lagar och forordningar foljs. Det sker antingen
pa plats eller per brev, telefon eller e-post. | de flesta fall &r tillsynen planerad men
man kan ocksa rycka ut efter klagomal eller tips fran enskilda eller uppgifter i
massmedia.

Datainspektionen har ocksa en konsultativ roll, man kan stélla fragor och erhalla
svar och information inom de omraden som inspektionen ansvarar for.

2. PERSONUPPGIFTER, DEFINITIONER

All slags information som kan knytas till en levande fysisk person raknas enligt

GDPR som personuppgifter. Typiska personuppgifter &r namn och personnummer,

men &ven bilder (foton, video, film), ljudupptagningar, registreringsnummer

pa en bil och IP-nummer kan vara personuppgifter, kort sagt, sa snart en uppgift

kan leda till att en nu levande fysisk person kan identifieras, &r uppgiften definitionsmaéssigt
en personuppgift.

3. REGISTRERING AV PERSONUPPGIFTER
Registrering som kan ske utan samtycke:
1. Uppgifter som behdvs for att uppfylla avtal med kunder, till exempel kontaktuppgifter
och leveransadress.
2. Uppgifter om juridiska personer och myndigheter faller inte under GDPR, kan darfor
registreras utan samtycke. Personuppgifter hos juridiska personer som behdvs enligt
punkt 1. kan ocksa registreras utan samtycke.


https://www.datainspektionen.se/dataskyddsreformen/

Registrering eller atgarder dar samtycke alltid kravs:

1. Registrering av barn under 16 ar kraver vardnadshavares samtycke

2. Alla uppgifter som kan innebdra att en levande fysisk person kan identifieras
3. Andra uppgifter, till exempel kunders preferenser for sport, mat, film, musik
4. Lamna 6ver personuppgifter till annan organisation (dataportabilitet)

Uppgifter som aldrig ska registreras
1. Uppgifter om personens religion, politiska asikter, etniskt ursprung, ras, medlemskap i
fackforening, halsotillstand, sexuell laggning o. dyl.
2. Registrera aldrig onddiga uppgifter, sadana vi inte behover.

Ovanstaende omfattar ett antal viktiga exempel, for vidare information, se Datainspektionens
hemsida.

Dokumentation av personers samtycke till att vi registrerat deras personuppgifter

ska finnas arkiverade och tillgangliga sa lange som registreringen kvarstar.

Andra personuppgifter som inte sérskilt registrerats, till exempel e-post

Personuppgifter férekommer i vissa rutiner, utan att vi noterar eller uppmérksammat

dessa som personregister. E-post ar en sadan rutin. Redan sjélva epostadressen

ar oftast en personuppgift. Personuppgifter i anstalldas datorer kan

ocksa innehalla personregister, till exempel adresslistor. Vi ska darfor utveckla

riktlinjer och rutiner for hantering av e-post och andra rutiner och system som innehaller
personuppgifter utan att vi tidigare uppfattat dessa som personuppgifter.

Personuppgifter som avser anstallda. Som arbetsgivare maste man hantera personuppgifter om
anstallda for att uppfylla lagar och avtal samt andra interna eller externa regelverk. Man maste
hantera Ionelistor, skattelistor, telefonlistor, inpasseringssystem som kan ha formen

av listor med personuppgifter i Dataskyddsforordningens mening. Det kan ocksa

forekomma att man registrerar kontaktuppgifter till anhoriga.

4. ARKIVERING AV PERSONUPPGIFTER

Personuppgifter ska inte sparas langre &n nddvandigt. Nar de inte behdvs for det

syfte de samlades in, ska de tas bort. Datainspektionens tumregel &r att personuppgifter
ska tas bort senast 12 manader efter det att kundrelationen upphért. Det kan

finnas skal att behalla uppgifter langre, t.ex. garantiataganden, bokforingslagen.

Mot den bakgrunden ska Bolaget ha rutiner for att halla personregistren aktuella.
Minst en gang per ar ska Personregisteransvariga granska, revidera och uppdatera
samtliga personregister och anméla resultatet av genomgangen till Foretagsansvarig
Dataskyddsforordningen (VD) som déarefter ska lamna en rapport till styrelsen.

5. FYSISK SAKERHET OCH I T-SAKERHET
Alla personuppgifter ska skyddas och hanteras sa att de inte kommer i obehorigas
hander. Kraven pa sékerhet géller saval manuellt forda register som IT-baserade
register. Grundskyddet for maskinella personregister bor minst omfatta foljande:

1. Alla datorer ska vara uppdaterade med senaste programvaror

2. Alla datorer ska vara forsedda med virusprogram

3. Alla datorer ska skyddas av inloggning med l6senord eller motsvarande

4. Tradlosa natverk ska vara krypterade och krava l6senord eller motsvarande vid

inloggning
5. Sdkerhetskopiering ska ske regelbundet



6. ANSVARSOMRADEN SENSOR FONDER AB

For att leva upp till kraven i GDPR ska vi utse tydliga ansvarsomraden inom Bolagets
verksamhet:

1. Personuppgiftsansvarig
Sensor Fonder AB

2. Foretagsansvarig Dataskyddsforordningen
VD

3. Personregisteransvarig
Operativt ansvarig for ett personregister

4. Personuppgiftsbitrade
Uppdragstagare som externt hanterar vara personregister, IT-konsulter, webbhotell,
“molnlagring” o. dyl.

5. Personuppgiftansvarig
Sensor Fonder AB &r ansvarigt for alla personregister, oavsett om hanteringen sker
internt eller externt hos en konsultbyra

6. Foretagsansvarig Dataskyddsforordningen
Den Foretagsansvarige ska se till att personuppgifter behandlas pa ett korrekt och
lagligt satt inom egna organisationen men ocksa ge hjalp till medarbetare och kunder
som &r registrerade i vara personregister, om det behovs. Foretagsansvarig har det
overgripande ansvaret for Bolagets personregister. Var bedémning &r att vi inte
behover utse och anmala ett Dataskyddsombud med hansyn till de begransade
personuppgifter och personregister vi har i Bolaget.

7. Personregisteransvarig
Personregisteransvarig har det dagliga, operativa ansvaret for ett eller flera
personregister. Nar samtliga personregister i Bolaget ar inventerade, fordelaansvaret
for personregister till en eller flera anstallda.

8. Personuppgiftsbitrade
Uppratta avtal med konsulter, webbhotell eller andra som hanterar
Bolagetspersonregister i externa organisationer.

7. INFORMATION TILL KUNDER, EXTERNA BLANKETTER OCH HEMSIDAN

FOr att underlatta insamling av samtycken till att vi registrerar personuppgifter, ska

alla vara blanketter, vid insamling av personuppgifter, forses med en kryss-ruta dar
samtycke kan lamnas. | anslutning dartill infogas en kort informationstext om innebdrden
av samtycket samt en hanvisning till en utforlig informationstext pa var

hemsida.

Pa hemsidan infogas en utforlig text om vara rutiner for hantering av personuppgifter

och forslagsvis hanvisningar till GDPR pa Datainspektionens hemsida. Vi maste i efterhand
kunna visa upp dokumentation pa att vi erhallit kunders samtycketill registrering av
personuppgifter. Darfor ska vara arkiveringsrutiner innebara att vi har dokumentation om
samtycke arkiverat i minst 12 manader langre an kundférbindelsen varar. Vi ska ha beredskap
och rutiner for att tillgodose legala krav pa information och atgarder fran kunder som ar
registrerade i vara personregister. Vi ar skyldiga att pa begaran lamna ut personuppgifter, rétta
felaktiga uppgifter, radera personuppgifter, tillmotesga invandningar mot hur uppgifter
anvands i direktmarknadsforing, informera om arkiveringstider och pa begéaran genomféra
dataportabilitet.



8. NYHETSBREV OCH MARKNADSFORING

Det &r legalt att skicka ut nyhets- och marknadsbrev till vara kunder. Dock ska det
finnas mdjlighet for kunden att avbestélla och sidga ”Nej” till flera utskick. Vi
maste da respektera kundens vilja.

Vid utskick av nyhets- och marknadsoringsbrev till privatpersoner som inte &r
kunder, galler som huvudregel att personuppgifter endast far anvandas om personen
samtyckt till detta pa foérhand. Det ska alltid finnas mojlighet for personen att
avbestélla vidare utskick.

9. PERSONUPPGIFTSBITRADEN, AVTAL MED UPPDRAGSTAGARE
Personuppgiftsbitrade ar nagon som behandlar personuppgifter for en
personuppgiftsansvarigs

rakning, till exempel ett webbhotell eller en servicebyra.

Vi maste forsakra oss om att vara personuppgiftsbitraden hanterar vara personuppgifter
enligt Dataskyddsforordningen, dels att vara ansvarsomraden ar klart

och tydligt avgransade genom ett avtal samt att hantering och rutiner ar tydligt

och klart dokumenterade i avtalet.

10. PERSONUPPGIFTSINCIDENTER, RAPPORTERINGS- & ANMALNINGSPLIKT

For att kunna leva upp till skyldigheterna i dataskyddsférordningen ar det viktigt

att vi har rutiner fOr att kunna upptécka, rapportera och utreda personuppgiftsincidenter.
Om vi blir utsatta for dataintrang eller pa nagot annat satt forlorar kontrollen dver

de uppgifter vi hanterar, maste handelsen dokumenteras.

Om det ar sannolikt att incidenten medfor risker for enskildas fri- och réattigheter

ska handelsen anmalas till Datainspektionen inom 72 timmar.

Om incidenten kan leda till att personer utséatts for allvarliga risker sdsom diskriminering,
id-stolder, bedrdgerier eller finansiella stolder ska vi &ven informera de

registrerade om héandelsen sa att de kan vidta nodvandiga atgarder.



